


Kultuuriministeeriumi IT ülevaatus ja hindamine

Selle dokumendi eesmärk on esitada Kultuuriministeeriumi IT ülevaatuse ja hindamise kontrollpunktid, mis aitavad kaardistada praeguse olukorra, tuvastada võimalikke kitsaskohti ja soovitada parandusmeetmeid. Järgnevad osad loetlevad ja selgitavad kõiki kontrollpunkte, et tagada põhjalik ja süstemaatiline lähenemisviis ministeeriumi IT süsteemide analüüsimiseks ja hindamiseks.
Hindamisele kuuluvad järgnevad teemad ja küsimused.

Objekt(id):
Aadress(id):
Kontaktisik:

Vestlus kliendiga

· Sideühendus (kiirus, ISP, dubleeritus ja selle vajadus, SLA): 200Mbit/s sünkroonühendus. Peamaja 100M/100M, Kinomaja 100M/100M
· Mis domeeninimed on kasutusel? – rakvereteater.ee, www.rakvereteater.ee, mail.rakvereteater.ee, kohvik.rakvereteater.ee, vpn.rakvereteater.ee, pilv.rakvereteater.ee, baltoscandal.ee
· Kas on domeeninimesid, mis on olemas kuid ei ole kasutusel? – Ei ole
· Kas on kasutusel siseveeb? – Planeerimisprogramm Lydian
· Kas on kasutusel välisveeb? - Rakvereteater.ee, baltoscandal.ee, kohvik.rakvereteater.ee, pilv.rakvereteater.ee
· Kes on sise- ja välisveebi teenusepakkuja? Kas on halduslepingud? - Lydian rendileping
· Kas asutusel on sotsiaalmeedia kontosid? – Kristo, Helen
· Millist e-posti ja kalendrit asutuses kasutatakse? -Zimbra, Lydian
· Millised Äri- ja tugiinfosüsteemid/teenused on asutuses kasutusel (karbitoode/arendus/ pilveteenus) ja kus teenus majutatud. – Windows Server 2016 (peamiselt RDP teenus), BUUM maj-  ja kassamuuk, Owncloud pilveserver, Zimbra grupitoo tarkvara, LG Supersign ja Samsung Magicinfo. Majutus oma maja Citrix Xenserver.
· Milliseid kaardistatud objekte asutus ise haldab, millised IKT ja/või infoturbe teenused on sisse ostetud ja kes on teenusepakkuja -Lydian teenusena sisse ostetud, haldavad nemad, muid süsteeme haldab Telestar OU
· Nimekiri asutuse IKT-d ja infoturvet toetavast sisemisest dokumentatsioonist (sh nõuded kasutajatele, arenduskavad, taasteplaanid, võrguplaanid jms) 
· Ametikohad, mis täidavad IKT, infoturbe ja/või isukuandmete kaitsega seotud tööülesandeid.
· Kas on kasutusel isiklikud mobiilseadmed või töö poolt kasutamiseks antud?
· Kas mobiilsetest seadmetest on ligipääs töö failidele? – Vajadusel ule VPN ühenduse.
· Mis tööks vajalikke rakendusi telefonist kasutatakse? – Ule VPN ühenduse Zimbra grupitoo
· Kas on kasutusel onedrive, dropbox, google drive või muu selline pilve teenus, kust saab faile jagada? -Owncloud
· Mis viirusetõrjet asutuses kasutatakse? – MS Defender
· Kas on kasutusel asutuses olev server või on lahendatud jagatud võrgukaustaga? – Asutuses on virtualiseeritud serverid
· Milliseid tarkvara litsentse asutuses kasutatakse? – Adobe Creative Cloud, BUUM, Piletimaailm, Maksekeskus, Omniva
· Küsida kliendi raamatupidamiselt serverite ja võrguseadmete soetamise aega – Viimane -19.05.2021
· Vastavusnõuded standardite osas (kas on kohustuslikud piirangud, iske, iso, etis, finantsinspektsioon, aki, jne).
· Kas ja kui tihti servereid varundatakse? (võrdlus serverite nimekirja ja vastavate varundustöödega) -Iga öiselt vituaalmasinate snapshotid
· Kas tööjaamad on asutuse omad või kasutatakse rendivara? – Asutuse omad
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